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Die wichtigsten Einstellungen des Internet Explorer 7 auf einen Blick
.NET Framework - XAML @ NET Framework - XPS

XAML ist eine Microsoft-Technologie, Uber die
verschiedene Animationen in Webseiten einge-
bunden werden kdnnen. Hier besteht das Risiko,
dass diese Websprache, die Flash &hnlich ist, in
naher Zukunft von Hackern missbraucht wird,
um Viren oder Spyware aufden Computer zu
Ubertragen. Wir empfehlen daher, die entspre-
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Wer auf Sicherheit achtet, sollte vor allem die
Einstellungen fir ActiveX und Active Scripting
modifizieren, da inshesondere diese Techniken
bei Angriffen missbraucht werden: Wer ganz
sichergehen will, deaktiviert auch die sicher
klassifizierten Steuerelemente; die Option
"Bestatigen" ist aber die sinnvollere Option.

Steuerelemente & Plug-ins ausfiihren

Deaktivieren Sie diese Option, werden auch
hilfreiche Steuerelemente nicht mehr ausge-
fuhrt - beispielsweise werden PDFs nicht
mehr im Browser dargestellt. Die "Besta-
tigen"-Option ist hier die bessere Wahl.

Scripting - Active Scripting &
Microsofts Alternative zu JavaScript ist zu an-
fallig fur Attacken - schalten Sie die Option ab.

"Bestéatigen" hatte zur Folge, dass Sie permanent
Warnfenster wegklicken mussten.

Verschiedenes - Doméanengrenzen

\

Nur wenn Sie sich neben dem Internet auch in
einem Intranet bewegen, missen Sie auf Daten
von fremden Doméanen zugreifen und wirden
"Bestéatigen" wahlen. Andernfalls deaktivieren
Sie diese Option.

Phishing-Filter & Pop-up-Blocker

\

Aktivieren Sie den Phishing-Filter. Er vergleicht
nun die Adressen der besuchten Websites mit
einer Liste von Seiten, die Microsoft als legitime
Sites gemeldet wurden und die auf lhrem Com-
puter gespeichert sind. Nicht bekannte Seiten
Uibermittelt er an Microsoft zur Uberpriifung und
analysiert die Sites auBerdem daraufhin, ob sie
die Ublichen Merkmale einer Phishing-Seite auf-
weisen. Etwas zu rigoros geht der IE? mit Pop-
up-Fenstern um: Wahlen Sie "Extras/Popupblo-
cker/ Popupblocker-Einstellungen” und entschei-
den Sie sich fur"Niedrig: Popups von sicheren
Sites zulassen.” So kdnnen sichere Websites, die
das https:l/-Protokoll verwenden - beispielswei-
se Banken und Sparkassen - automatisch Pop-
up-Fenster 6ffnen, ohne dass Sie diese Sites zur
Liste "Zugelassene Sites" hinzufiigen missen.

Unverschlisselte Formulardaten

Damit beispielsweise bei Formularen von
Onlineshops nur Daten versendet werden,
wenn Sie dies auch wirklich bewusst win-
schen, wahlen Sie die Option "Bestatigen".

\é Phishingfilter verwenden
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Durch die Option zu XPS-Dokumenten lasst
sich der im IE? integrierte XPS-Viewer deakti-
vieren, sodass Sie die Dokumente. die eine Al-
ternative zum PDF-Format sind, nicht mehr im
Internet Explorer betrachten kénnen. Da dies
lediglich eine Beschrankung des Surfkomforts
bedeuten wiirde, kdnnen Sie diese Option bis
aufWeiteres aktivieren.

/oActiveX —nicht sicher fur Scripting

Deaktivieren Sie die Option"ActiveX-Steuer-
elemente ausfiihren, die nicht als sicher fiur
Skripting markiert sind” - denn unsichere
ActiveX-Steuerelemente haben auf lhrem
System nichts zu suchen.

/oBenutzerauthentifizierung

Teilweise missen Sie sich auf Internetseiten als
User verifizieren. Dabei kann der IElhre User-
daten automatisch mit den Standardauthenti-
fizierungsinformationen einer verschliissel-
ten Seite Ubermitteln. Wahlen Sie"Anonyme
Anmeldung". damit Ihre Daten keinesfalls un-
bemerkt an andere Ubertragen werden.

—©Download - Dateien

Mit dieser Option stellen Sie ein, ob Downloads
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von Dateien aus dem Internet méglich sein sol-
len. Falls Sie diese Option deaktivieren, ist der
Download allerdings véllig unmaéglich. Fur eine
sinnvolle Internetnutzung mussen Sie die Opti-
on aktivieren.

Scripting - Java-Applets

Damit Java-Applets nicht unkontrolliert auf Ih-
rem Rechner operieren konnen. empfehlen wir
lhnen, diese zunachst"Bestatigen" zu missen.

Verschiedenes - Fenster ohne Leiste

Die Optionen "Offnen von Fenstern ohne
Adress- und Statusleisten zulassen" sowie
"Skript initiierte Fenster ohne GréRen- und Po-
sitionseinschrankung zulassen" sollten deakti-
viert sein. Denn Hacker versuchen durch ver-
schiedene Tricks, aktive Inhalte zum Laufen zu
bringen, beispielsweise durch nicht sichtbare,
nur ein Pixel grof3e Fenster.

|—eProgramme in einem IFRAME

Im Unterschied zu herkdmm lichen Frames

kénnen in IFRAMES auch fremde Dateien oder
Links aufgerufen werden - eine potenziell ge-
fahrliche Angelegenheit, schlieBlich wissen Sie
nie, um welche Seite oder Datei es sich handelt.
Deaktivieren Sie deshalb diese Option besser.

Zugriffsrechte fur Softwarechannel

Uber den Softwarechannel werden Programme
auf lhren Rechner Ubertragen. Da Programme
mit Viren infiziert sein oderTrojaner beheima-
ten kénnen, sollten Sie genau daraufachten,
welche Programme auf lhren Rechner gelangen
und woher. Die Einstellung "mittlere Sicherheit"
ist zu empfehlen. da hierbei beispielsweise Up-
dates nur nach vorheriger Ruckfrage erfolgen.




